UPSALES ALLMANNA VILLKOR

1.1

1.2

1.3

2.

Bakgrund

Dessa allmadnna villkor (de “Allmanna
Villkoren”) galler for samtliga avtal
avseende delar av eller hela Upsales
mjukvarutjanst som tillhandahalls som
en molntjanst och tillhérande
mobilapplikationer ("Tjansten”).
Tjansten tillhandahalls av Upsales Nordic
AB med org. nr 556641-2507
(“Upsales”) till Kunden i enlighet med
Avtalet.

Dessa Allmanna Villkor géller dven for
andra tjanster som Upsales fran tid till
annan tillhandahaller Kunden, s& som
konsulttjanster, om inget annat sarskilt
anges i samband med att sadan tjanst
tillhandahalls.

Avtalet utgérs av (i) Huvudavtalet
(inklusive eventuella senare andringar
gjorda i Abonnemangsportalen), (ii)
dessa Allmanna Villkor, och (iii) Bilaga 1
— Personuppgiftsbitradesavtal, och (iv)
eventuella bilagor som omndamns i
Huvudavtalet eller i Allmadnna Villkoren
(gemensamt bendamnda “Avtalet”). Vid
motstridigheter galler Huvudavtalet fore
eventuella bilagor. Vid konflikt mellan
bilagor ska dessa Allmanna Villkor,
savida omstandigheterna uppenbarligen
inte foranleder annat, alltid ha
foretrade, forutom vad galler
behandling av personuppgifter da
Personuppgiftsbitradesavtalet ska ha
foretrade.

Definitioner

"Abonnemangsportal” avser det digitala

verktyg som Upsales tillhandahaller
Kunden, dar Kunden kan ta del av
information som géller bland annat
priser, antal Anvandarlicenser, aktuella
Nivaer och aktiverade Tillaggstjanster
samt sidga upp och ateraktivera
Tjansten. Informationen i

Abonnemangsportalen ska spegla vad
parterna avtalat om vid varje givet
tillfalle.

”"Anvandarlicens” avser en licens for en

specifik anvdndare att anvdnda
Tjansten.

“Anvandarsupport” avser standard support

kring Tjansten som Upsales
tillhandahaller Kunden pa Kundens
begdran som beskrivs i Huvudavtalet
eller i mellan parterna 6éverenskommet
"support level agreement” (SLA). For
undvikande av missforstand,
Anvandarsupport inkluderar inte
ytterligare tjanster, sa som
konfigurationer, integrationer,
anpassningar av Tjansten eller andra
konsulttjanster, som Upsales kan
komma att erbjuda kopplat till Kundens
begdran om support.

“Dokumentation” avser de manualer,

instruktioner eller annan
dokumentation relaterade till Tjansten
(inklusive Security White Paper) som
finns tillgdngliga pa Upsales hemsida
www.upsales.com, i
Abonnemangsportalen, eller pa annat
satt tillhandahalls av Upsales till Kunden,
inklusive  uppdateringar av sadan
dokumentation som Upsales vid var tid
meddelar Kunden.

“Huvudavtal” avser den kommersiella

overenskommelse mellan Upsales och
Kunden som inkluderar priser, villkor for
Avtalet och andra villkor for Tjansten i
enlighet med mellan parterna inganget
Huvudavtal med eventuella senare
andringar gjorda i
Abonnemangsportalen.

“Kunden” avser den juridiska person som

anges som kund i Huvudavtalet.

“Kundens Data” avser all data eller

information, inklusive personuppgifter
och teknisk information relaterade till


http://www.upsales.com/

Kunden eller dess kunder, anstéllda eller
utrustning, som tillhandahalls till
Upsales av Kunden eller pad uppdrag av
Kunden genom anvandning av Tjansten.

”"Niva” avser en viss nivd av Tjanst eller

Tillaggstjanst i form av a) en viss volym,
t.ex. antal enheter som kan anvanda
Tjansten eller Tillaggstjansten (sasom for
e-mail och event) och/eller b) antal
Anvandarlicenser.

“Security White Paper” avser det dokument

benamnt Security White Paper som finns
tillgangligt for Kunden pa Upsales
hemsida www.upsales.com.

"Tillaggsbestdllningar” avser de ytterligare

Anvandarlicenser, Nivaer och
Tillaggstjanster som Kunden kan lagga
till for att oka antalet anvandare av
Tjansten eller for att addera extra
funktioner i Tjansten. Alla
Tillaggsbestallningar som Kunden gor
ingar i Tjansten.

"Tillaggstjanster” avser tjanster, applikationer

eller funktioner som Kunden kan lagga
till i Abonnemangsportalen eller genom
att ingd separat avtal med Upsales.

“Tredjepartsapplikationer” avser
webbtjanster eller andra
mjukvarutjanster eller applikationer

3.1

som anvands i samband med, integreras
eller pa annat satt interagerar med
Tjansten, inklusive mjukvara, innehall,
tjanster, teknik, data och annat digitalt

material som inkluderas eller gors
tillgangligt i Tjansten och som ar
skapade, erbjudna, supporterade

och/eller underhallna av tredje parter.

Tjansten och Upsales ataganden

Upsales ger Kunden en icke-exklusiv,
tidsbegransad, icke-Overlatbar licens och
ratt att anvanda Tjansten for Kundens
egen verksamhet. Kunden har ratt till
det antal Anvandarlicenser som avtalats
i Huvudavtalet  och anges i
Abonnemangsportalen.
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3.6

Upsales ska tillhandahalla Kunden de
konton och Anvandarlicenser till
Tjansten som anges i Huvudavtalet eller
senare valts av Kunden i
Abonnemangsportalen. Upsales ska
anses ha levererat Tjansten ndr Upsales
ger Kunden tillgang till Tjansten via
internet och aktiverar Kundens konto
och Anvandarlicenser.

Upsales ska leverera Tjansten i enlighet
med de metoder och standarder som
Upsales normalt anvander for leverans
av Tjansten (sa som framgar av Avtalet)
och i enlighet med tillampliga regler och
principer for vad som utgor god sed i den
bransch som Upsales ar verksam.

Upsales arbetar kontinuerligt for att
forbattra  Tjansten och  Kundens
anvandarupplevelse. Upsales ska
uppdatera Tjansten (inklusive Avtalet) i
den utstrackning som Upsales bedémer
dr nodvandig for tillhandahallande av
Tjansten. Vidare har Upsales ratt att gora
ovriga uppdateringar eller andringar av
Tjansten. Upsales informerar Kunden
skriftligen inom en (1) vecka fore sadan
uppdatering eller &andring (inklusive
forbattring eller tillagg) av Tjansten som
leder till att Tjansten vasentligt
fordandras. Kunden anses informerad om
vasentliga andringar av Tjansten nar
Upsales skickat ett meddelande till
administrator hos Kunden genom e-post
eller kommunikation i Tjansten.

Upsales ger Kunden tillgang till
Abonnemangsportalen dar Kunden kan
valja att utdka Tjansten genom att lagga
till Tillaggstjanster och Anvandarlicenser
samt andra Nivaer, eller vad galler
Tillaggstjanster genom att Kunden ingar
ett separat tillaggsavtal med Upsales.
Alla Tillaggsbestallningar integreras i

Tjansten vid Kundens andring i
Abonnemangsportalen.

Kunden utser, i anslutning till
Abonnemangsportalen, de

administratérer som har ratt att gora
uppsagningar och andringar enligt



3.7

3.8

4.1

4.2

Avtalet i Abonnemangsportalen,
ateraktivera Tjansten samt ta emot
meddelanden for Kundens rakning. Alla
atgérder, t.ex. andringar och
aktiveringar som gors av administratorer
i Abonnemangsportalen ar bindande for
Kunden. Kunden ansvarar for vad
administratorerna gor i, och i anslutning
till, Abonnemangsportalen. Upsales
rekommenderar darféor att Kunden
noggrant ser dver och kontrollerar vilka
administratorer som utses.

Upsales ska bistd Kunden med
anslutning till Tjansten och
tillhandahalla Kunden kundsupport i

enlighet med vad som anges i punkt 6.

Upsales kan tillhandahalla ytterligare
tjanster enligt éverenskommelse, t.ex.
konsulttjanster eller specifika
anpassningar. For dessa tjanster galler
separata villkor och priser. Upsales har
ratt att ensidigt bestimma hur sadana
tjanster ska integreras.

Anvandning av Tjansten och Kundens
ataganden

Kunden ska félja och anvanda Tjansten i
enlighet med Dokumentationen och vid
var tid tillampliga lagar och regler.
Kunden ar sjalvstandigt ansvarig for att
sakerstdlla att detta foljs. Kunden ar
vidare sjalvstandigt ansvarig for Kundens
Data och de aktiviteter som genomfors i,
och i anslutning till,
Abonnemangsportalen samt pa Kundens
konto och Anvandarlicenser.

Upsales “Fair Usage Policy”, vilken fran
tid till annan uppdateras och gors
tillganglig  pa Upsales hemsida
www.upsales.com, innehaller principer
for vissa funktioner i Tjansten, sa som
det antal e-mail som kan skickas genom
anvandning av Tjansten, och galler alltid
for Kundens anvandning av Tjansten.
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4.4
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4.7

5.1

Kunden ska inte pa nagot satt forsoka fa
obehorig atkomst till Tjansten eller
information i Tjansten.

Tjansten far inte anvandas pa nagot satt
(i) som ar olagligt eller som Tjansten inte
ar avsedd for, inklusive 6verforing eller
uppladdning av virus eller andra skadliga
filer eller koder; (ii); som kan férsamra
funktionaliteten av Tjansten, eller pa
nagot satt som ar skadligt eller forstor
for andra anvandare och deras
anvandning av Tjansten eller utrustning;
(iii) som kan uppfattas som krankande
eller stétande i nagot fall; eller (iv) som
pa annat satt rimligen kan forvéntas
paverka Upsales eller Tjansten negativt
eller aterspeglas negativt pa Upsales
eller Tjanstens goodwill, namn eller
rykte.

Kunden ska inte kopiera, andra, skapa
derivata verk av, omvant konstruera
eller annars forsoka upptacka nagon
kdllkod i Tjansten eller Overlata,
licensiera eller 6verféra nagon rattighet
i Tjansten eller del av Tjansten. Kunden
far inte heller kopiera, stéra eller pa
nagot obehorigt satt anvanda certifikat
eller annan utrustning som tillhér en
tredje part.

Kunden ska halla Upsales skadeslos for
alla kostnader och krav som harror fran
Kundens anvandning av Tjansten i strid
med Avtalet, inklusive denna punkt 4.

Om Kunden under avtalsperioden
genom sitt anvandande av Tjansten eller
Tillaggstjansterna o©verskrider en viss
Niva, borjar nasta aktuell Niva och
priserna for den nya Nivan automatiskt
att galla.

Information och siakerhet m.m.

Sdkerheten och tillforlitligheten i
Tjansten ar av storsta vikt for Upsales.
Upsales ska sakerstalla tillracklig
sakerhet for Tjansten genom att vidta de



5.2
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6.1

6.2

atgarder som foreskrivs i Security White
Paper.

Kunden ska tillhandahalla Upsales all
rimligen begéard information i syfte att
satta upp och tillhandahalla Tjansten,
och skyndsamt meddela Upsales om
andringar i sadan information.

Kunden ansvarar for att (i) halla alla
I6senord och kontodetaljer
konfidentiella; (ii) omgaende meddela
Upsales om Kunden misstanker eller fatt
kdnnedom om obehorig atkomst till
Tjansten eller nagon annan
sakerhetsincident; och (iii) uppratthalla
och anvanda all utrustning, mjukvara,
applikationer och
kommunikationstjanster och rutiner,
inklusive sdkerhet av Kundens IT-miljo
som kravs for att anvanda Tjansten eller
som annars rimligen instruerats av
Upsales fran tid till annan. For
undvikande av missforstand ar Upsales
inte ansvarig for Kundens hardvara eller
mjukvara, inklusive uppladdade filer
eller data, eller obehorig anvandning av
anvandarkonton eller Tjansten.

Tillganglighet och support

Upsales stravar efter att Tjansten ska
vara tillganglig i enlighet med dess
specifikationer tjugofyra (24) timmar om
dygnet. Om inget annat
Ooverenskommits, ska Upsales halla
Tjansten tillganglig minst 99.8% matt per
varje kvartal av ett kalenderar.

Tjansten ar tillganglig om det gar att
logga in i den molnbaserade mjukvaran
och Tjansten kan anvandas enligt vad
som Overenskommits i Avtalet. Icke
vdsentliga olagenheter ska inte innebdra
att Tjansten ar otillganglig. Vidare ska
Tjansten inte anses otillganglig nar (i)
Upsales utfér planerad service eller
underhall av Tjansten som Kunden blivit
informerad om senast fyrtioatta (48)
timmar i forvag; (ii) nedtiden orsakas av
akuta avbrott som ar nédvandiga for att
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6.3

skydda Tjansten fran virus, DDoS eller
andra intrang eller hacker attacker, etc.;
eller (iii) Tjansten ar nere pa grund av
omstandigheter bortom Upsales
kontroll, inklusive men inte uteslutet till,
avbrott av elektricitet, natverk eller
annan kommunikation. Planerad service
eller underhall enligt punkt (i) ovan ska
sd langt mojligt ske utanféor normal
kontorstid och inte oftare an en gang i
manaden, om inget annat
overenskommits.

Om tillgdngligheten av Tjansten, i
enlighet med vad som anges ovan, ar
under 99.8 % under ett kvartal av ett
kalenderar har Kunden ratt att fa
ersattning enligt vad som anges nedan.
Kvartalsavgiften motsvarar en fjardedel
av den totala avgiften som ska betalas av
Kunden per avtalsperiod, som beskrivs i
Huvudavtalet:

Nedtid
niva

Tillganglighet
(%)

Ersattning

1 Under99.8%, | 10 % av
over 99.0 % Kvartalsavgiften

2 Under99.0%, | 20 % av
over 98.0 % Kvartalsavgiften

3 Under98.0%, | 30 % av
over 97.0 % Kvartalsavgiften

4 Under 97.0 %,
over 96.0 %

40 % av
Kvartalsavgiften

5 Under 96.0%, | 50 % av
over 95.0 % Kvartalsavgiften

En tillganglighet under 95% under ett
kvartal av ett kalenderar ska anses vara ett
vasentligt avtalsbrott och ge Kunden ratt
att sdga upp avtalet med omedelbar
verkan enligt punkt 8.4.

6.4 Tillganglighet under punkt 6.3 ovan ska

matas i enlighet med féljande formel:




6.5

6.6

6.7

7.1

7.2

|T=(M-N)* 100/M], diir

T =Tillganglighet angiven i procent,
M = Minuter under ett kvarts kalenderar,

N = Nedtid under perioden “M”, angiven
i minuter (exklusive planerad service
eller underhall etc.). Nedtid innebér ett
vasentligt avbrott som leder till att
Tjansten blir otillgdnglig for Kunden,
enligt vad som anges i punkt 6.2 ovan.
Kunden ska rapportera all nedtid till
Upsales.

Upsales utfér  Anvandarsupport i
enlighet med Huvudavtalet och, om
tillampligt, annat fran tid till annan
gallande SLA.

Kunden ska begara support i enlighet
med vad som foreskrivs i Huvudavtalet
och i gédllande SLA.

Denna punkt 6 ska utgdra Upsales
fullstindiga atagande gentemot Kunden
avseende Upsales utférande av och
ansvar for servicenivaer och
Anvandarsupport av Tjansten, om inget
annat 6verenskommits. Om Kunden vill
begdra ersattning enligt denna punkt 6
ska Kunden meddela Upsales inom tre
(3) manader fran den bristande
tillgangligheten.

Priser och betalning

Kunden ska betala de priser for Tjdnsten
och Tillaggstjanster som anges i
Huvudavtalet baserad pa anvand Niva.
Priser anges exklusive moms. For
tjanster dar inget pris skriftligen har
overenskommits ska betalning ske enligt
Upsales vid leveranstidpunkten géllande
prislista i Abonnemangsportalen.

Om inget annat skriftligen
overenskommits ska betalning ske enligt
Upsales gallande priser som anges i
Abonnemangsportalen  for  sadana
Tillaggsbestallningar och annat arbete
dar pris inte har specificerats i
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7.3

7.4

7.5

Huvudavtalet. Foérutom vad galler
Anvandarsupport, ska sadana
supporttjanster som tillhandahalls av
Upsales efter begdran av Kunden inte
anses inga i de priser for Tjansten som
anges i Huvudavtalet.

Upsales har ratt att arligen justera de
priser som anges i Huvudavtalet
(inklusive  Abonnemangsportalen) i
enlighet med forandringen av SCB
publicerade Labour Cost Index for
tjansteman (LCI Tjansteman) preliminart
index, SNI 2007 kod J (Information- och
Kommunikationsverksamhet). Sadana
andringar trader i kraft fran och med
Kundens nastkommande arliga
betalningsperiod. Basperioden ska vara
forsta kvartalet av det ar under vilket
Avtalet ingicks. Upsales har vidare ratt
att andra priserna i Huvudavtalet samt
prismodell infér varje ny avtalsperiod
(enligt  punkt 8). Kunden anses
informerad av prisandringarna nar
Upsales skickat ett meddelande till
administratér hos Kunden genom e-post
eller kommunikation i Tjansten.

Fakturering av avgifterna for Tjansten
samt Tillaggsbestallningar sker arsvis
och i forskott. Betalning av fakturor ska
ske inom tjugo (20) dagar fran
fakturadatum.

Om betalning ar sen eller ofullstandig
har Upsales ratt till drojsmalsranta i
enlighet med rantelagen (1975:635) och
paminnelseavgift och/eller inkassoavgift
i enlighet med tillampliga lagar. Om
betalning inte ar Upsales tillhanda pa
forfallodatum och Kunden inte vidtagit
rattelse trots paminnelse fran Upsales
har Upsales, utover ovriga tillgangliga
medel enligt Avtalet, ratt att (i)
omedelbart stdnga av Tjansten och/eller
(i) sdga upp Avtalet med omedelbar
verkan i enlighet med punkt 8, under
forutsattning att betalningsskyldighet
inte bestrids pa objektiva och skéliga
grunder samt pa grund av Upsales brott
mot Avtalet.



8.1

8.2
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8.4

Avtalstid och uppsagning

Avtalet borjar gilla fran Avtalets
startdatum enligt Huvudavtalet. Avtalet
[6per under den period som anges i
Huvudavtalet. Om ingen sadan period
anges ska Avtalet I6pa initialt i tolv (12)
manader. Om varken Upsales eller
Kunden sdager upp Avtalet genom att
meddela den andra parten tre (3)
manader fore avtalstidens slut, ska
Avtalet automatiskt férlangas med ett
(1) aritaget med motsvarande Allmanna
Villkor, och tills det blir uppsagt. Sadan
uppsagning ska goras i
Abonnemangsportalen tre (3) manader
fore ny avtalsperiod. Avtalet forlangs
automatiskt for motsvarande villkor

samt for motsvarande
Tillaggsbestallningar som géllde vid
foregaende avtalsperiods slut.

Uppsagning av Tillaggsbestallning eller
andring till en lagre Niva kan goéras infor
ny avtalsperiod senast tre (3) manader
innan pagaende avtalsperiod I6per ut.
Vid ny avtalsperiod galler Upsales
ordinarie priser enligt vad som anges i
Abonnemangsportalen, aven om
parterna tidigare kommit overens om
andra priser.

Uppsagning eller andring av Avtalet, en
viss Niva, Anvéandarlicenser eller
Tillaggstjanster gbérs av Kunden i
Abonnemangsportalen. Om Kunden
efter uppsdgning av Tjansten, i
Abonnemangsportalen gor
Tillaggsbestallningar, anses Kunden ha
ateraktiverat Tjansten och motsvarande
villkor som gallde innan uppsagningen
géller for den nya avtalsperioden.

Tjansten tillhandahalls under den
avtalstid som galler enligt Huvudavtalet.

Utover vad som annars anges i Avtalet
har varje part ratt att genom att [amna
skriftligt meddelande sdga upp Avtalet
med omedelbar verkan om:

a) den andra parten har gjort sig
skyldig till ett vasentligt brott mot
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8.5

8.6

8.7

8.8

8.9

Avtalet och inte, om modjligt,
vidtar full rattelse av sadant brott
inom trettio (30) dagar fran att
den andra parten har lamnat
skriftlig underrattelse darom; eller

b) den andra parten forsatts i
konkurs, trader i likvidation,
staller in sina betalningar eller pa
annat satt skaligen kan antas ha
kommit pa obestand.

Upsales har ocksa ratt att sdga upp
Avtalet med omedelbar verkan om
Kundens anvandning av Tjansten strider
mot Avtalet, inklusive punkterna 4 eller
5.

Foljande punkter galler aven efter
Avtalets upphdrande: punkt 8, punkt 9,
punkt 10, punkt 11, punkt 13, punkt 14
och punkt 16.

Vid Avtalets upphodrande, har Kunden
inte ratt att aterfa erlagda
forskottsbetalningar, om inte Kunden
har sagt upp Avtalet i enlighet med
punkt 8.4 a) ovan.

Nar Avtalet upphort att galla, ska
Kunden omedelbart upphéra att
anvanda Tjansten och bada parter ska,
med beaktande av punkt 8.9, aterlamna
eller radera konfidentiell information
eller Dokumentation som mottagits av
den andre parten.

Kunden ska ha ratt att aterfa Kundens
Data i ett av Kunden rimligen accepterat
format som Upsales viéljer, under
forutsattning att Kunden begar detta
fran Upsales skriftligen inom trettio (30)
dagar fran tidpunkten for Avtalets
upphdrande och ersatter Upsales for de
rimliga kostnader som Upsales har for
aterlamningen.

Kundens Data

Nar parterna behandlar personuppgifter
inom ramen for Tjansten, ar Kunden
eller nagon aktor pad Kundens sida



10.

10.1

10.2

personuppgiftsansvarig och Upsales
personuppgiftsbitrade for sadan
behandling. Parterna har i detta syfte
ingatt ett personuppgiftsbitradesavtal.
Upsales kan komma att behandla
Kundens Data i ett aggregerat eller
anonymiserat format for
statistikdandamal eller for
produktutveckling, till exempel for att
utveckla och férbattra Tjansten.

Sekretess och varvningsforbud

Bada parter forbinder sig att inte till
tredje man utan motpartens skriftliga
medgivande publicera eller pa annat satt
utlamna sadana uppgifter  om
motpartens verksamhet som ar eller
rimligen kan antas vara att betrakta som
konfidentiell information, inklusive men
inte begradnsat till teknisk information,

foretagshemligheter, kallkoder,
inloggningsuppgifter och
sakerhetsmetoder for tillgang till

Tjansten, och villkoren i Avtalet. Detta
géller inte for information (i) som &r eller
blivit allmant kdnd utan att mottagande
part har brutit mot detta Avtal; (ii) som
utan sekretessatagande var kand for
mottagande part innan mottagandet
fran utldamnande part; (iii) fran tredje
man utan sekretessatagande som ar
allmént kdnd for den mottagande
parten; eller (iv) dar utlamning eller
anvandning av information som kravs
enligt lag, férordning, borsregler eller av
tillsynsmyndighet eller liknande. Vid
sadan utldmning, ska den utldmnande
parten, om mojligt, meddela den andre
parten innan sadan utlamning sker.
Varje part ansvarar for sina respektive
underleverantérers, konsulters och
anstalldas iakttagande av denna sekre-
tessklausul.

Om Kunden under avtalstiden, och tolv
(12) manader darefter, stker anstalla
eller pa annat satt engagerar nagon
person som ar eller har varit direkt
involverad i utforandet av Tjansten, ska
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11.
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11.2

11.3

Upsales ha ratt till ersdttning fran
Kunden. Sadan ersattning ska motsvara
fem (5) prisbasbelopp i enlighet med
socialférsdkringsbalken (2010:110) och
ska utges for vart och ett av Kundens
brott mot denna punkt 10.2.

Immateriella rattigheter

Kunden har samtliga rattigheter till data,
information och filer, inklusive Kundens
Data, som laddas upp av Kunden i
Tjansten. Inget i detta Avtal ska tolkas
som en Overldtelse av sadana
rattigheter, eller del darav, till Upsales,
med undantag for Upsales ratt att
anvanda Kundens Data i enlighet med
punkt 9.

Upsales eller dess licensgivare innehar
samtliga rattigheter, inklusive
immateriella rattigheter, till Tjansten
och Upsales hemsida inklusive sadana
uppdateringar, filer eller data som
Upsales laddar upp eller utfér i Tjansten
eller dari ingaende mjukvara och
kallkod. Detta inkluderar, utan
begransning, rattigheterna till patent,
upphovsratt, design och varumarken.
Inget i Avtalet ska tolkas som en
Overlatelse av sadana rattigheter, eller
del dérav, till Kunden.

Om tredje man framstéller ansprak for
intrang i dennes immateriella rattigheter
baserat pa Kundens anvandning av
Tjansten ska Kunden omedelbart
underratta Upsales skriftligen om det
krav som riktats mot Kunden och andra
relevanta omstandigheter och antingen
(i) erbjuda Upsales att sjalvt och pa egen
bekostnad kontrollera forsvaret och
ensamt fatta beslut i alla da relaterade
forlikningsforhandlingar i Kundens
namn, inklusive uppratta nodvandig
dokumentation (t.ex. fullmakt) utan
kostnad for Upsales; eller (ii) pa egen
bekostnad sjalvt kontrollera forsvaret
och fatta beslut i alla da relaterade
forlikningsforhandlingar.



11.4 Om en behorig domstol faststaller att

11.5

Kundens anvdndning av Tjansten i
enlighet med Avtalet utgor ett intrang i
tredje mans immateriella rattigheter,
ska Upsales ersdatta Kunden, med
beaktande av punkt 13, for direkta
kostnader och skador som Kunden alagts
att betala, under forutsadttning att
Kunden har féljt sina skyldigheter enligt
punkt 11.3 ovan och inte har valt att
sjalvt kontrollera forsvaret i enlighet
med (ii) i punkt 11.3. Fér undvikande av
missforstand, ska Upsales inte under
nagra omstandigheter vara skyldig att
ersatta Kunden i enlighet med denna
punkt 11.4 om Kunden valjer att
kontrollera forsvaret for ett krav som
uppkommit i enlighet med punkt 11.3.
Upsales far, efter eget bestimmande,
sdkerstalla Kundens ratt till fortsatt
anvandning av Tjansten eller
motsvarande tjanst som inte goér intrang
i tredje mans rattighet, eller avsluta
Tjansten och aterbetala de avgifter som
Kunden erlagt for aterstaende avtalstid,
utan ranta och med avdrag for rimliga
formaner som Kunden fatt genom
Tjansten. Denna punkt 11.4 utgor
Upsales totala ansvar gentemot Kunden
for intrang i tredje mans immateriella
rattigheter.

Om tredje man framstaller ansprak mot
Upsales for intrang i dennes
immateriella rattigheter, inklusive
ansprak relaterade till Kundens Data,
baserat pa Kundens anvandning av
Tjansten, ska Kunden vidta atgarder for
att sadant ansprak 6verfors pa Kunden
eller, om sadan 6verféring inte ar mojlig,
forsvara Upsales mot eventuella krav pa
Kundens egen bekostnad. Upsales ska
omedelbart underratta Kunden om ett
sadant ansprak som avses i denna punkt
11.5 samt andra relevanta
omstandigheter. Kunden ska halla
Upsales skadeslos for kostnader och
skador  som Upsales  kan bli
ersattningsskyldig for med anledning av
ett sddant ansprak.

8/18

12.

12.1

12.2

12.3

Tredjepartsapplikationer

Genom Tjansten och/eller Upsales
hemsida www.upsales.com, har Kunden
moijlighet att fa tillgang till och installera
Tredjepartsapplikationer for anvandning
i Tjansten. Kunden ar medveten om att
sadana Tredjepartsapplikationer
tillhandahalls och licensieras till Kunden
av den aktuella tredje parten. Sadan
tredje part ar inte pa nagot satt
sammankopplad med Upsales.

Kunden ar medveten om (i) att Kunden
pa egen risk bereder sig tillgang till,

installerar och anvander
Tredjepartsapplikationer; och (i) att
Kundens anvandning av

Tredjepartsapplikationer trdffas av de
villkor som galler mellan Kunden och den
aktuella tredje parten (vilka kan
inkludera avgifter och kostnader), till
vilka Upsales inte ar part. Kunden ska
alltid anvanda Tredjepartsapplikationer i
enlighet med de 6verenskommelser som
galler mellan Kunden och den aktuella
tredje parten samt tillampliga lagar och
regler. Kunden ar sjalvstandigt ansvarig
for att sakerstalla att detta foljs. Kunden
ska halla Upsales skadeslos for alla
kostnader och krav som harror fran
Kundens anvandning av
Tredjepartsapplikationer.

Kunden godkdnner och ar medveten om
att Tredjepartsapplikationer, och tredje
parter, kan fa tillgang till Kundens Data

och lagra, behandla och 6&verfora
Kundens Data utanfor Tjansten,
inklusive data avseende Kundens

anvandning och/eller konfigurering av
Tjansten. Upsales ar inte ansvarig for
insamling, overforing, utldmning,
anvandning eller radering av Kundens
Data for eller genom nagon
Tredjepartsapplikation eller tredje part.
For tredje parts behandling av
personuppgifter i relation till
Tredjepartsapplikationer ska ett separat
personuppgiftsbitradesavtal ingas
mellan Kunden och denna tredje part.


http://www.upsales.com/

12.4 Upsales ager eller

12.5

13.

131

13.2

kontrollerar inte
nagon  Tredjepartsapplikation  och
Kunden ska inte under nagra
omstandigheter halla Upsales ansvarig
for Tredjepartsapplikationer. Upsales
garanterar inte pa nagot satt
funktionaliteten, kvaliteten,
tillforlitligheten, sakerheten,
fullstandigheten eller anvandbarheten i
Tredjepartsapplikationer  eller  att
sadana Tredjepartsapplikationer ar fria
fran ansprak. Kunden béar darfor risken
nar denne bereder sig tillgang till,
installerar och anvander
Tredjepartsapplikationer. Support och
underhall av Tredjepartsapplikationer
tillhandahalls av den aktuella tredje
parten och enbart i enlighet med de
overenskommelser som galler mellan
Kunden och den tredje parten.
Forsummelse av tredje part att
tillhandahalla support, underhall och
andra tjanster ger inte Kunden nagon
ratt till aterbetalning eller ersattning
fran Upsales.

Tillaggstjanster som tillhandahalls av
Upsales till Kunden i relation till
Tredjepartsapplikationer, inklusive men
inte begransat till integration och
liknande konsulttjanster, ska regleras av
separata tjansteavtal att ingds mellan
parterna.

Ansvarsbegransningar och garantier

Vardera part ska Dbefrias fran
skadestandsansvar for underlatenhet
att fullgora forpliktelse enligt detta Avtal
i den utstrackning som fullgbrandet
forhindras av omstandighet som ligger
utanfoér partens kontroll, inklusive men
inte begransat till lagbud,
arbetskonflikter, materialbrister, brand
eller stromavbrott, kommunikations-
bortfall, dataférlust, pandemi samt
mobilisering eller militdrinkallelser av

storre omfattning.

inte  under
ansvarig for

nagra
skador

Upsales  ar
omstandigheter

9/18

133

134

135

14.

orsakade av eller relaterade till (i) tredje
parter, tredjepartsprodukter- eller
tjanster for vilka Upsales inte ar ansvarig
enligt Avtalet (inklusive, men inte
begrénsat till, Tredjepartsapplikationer);
(i) modifieringar eller &ndringar i
Tjansten, eller i andra tjanster som inte
ingar i Tjansten, som gjorts enligt
Kundens eller dess leverantorers
instruktioner eller som utférts av nagon
annan an Upsales; eller (iii) Kundens
forlust av kunder, vinst, intdkter,
besparingar, goodwill, forlust pa grund

av  natverksstorningar eller andra
indirekta skador.
Upsales ansvar under Avtalet ar

begrédnsat till det belopp som Kunden
betalat till Upsales for Tjansten eller
annan tjanst som kravet ar relaterat till,
under de tolv (12) manader som ligger i
tiden fore skadetidpunkten.

Part ansvarar inte for skador som den
andre parten inte skriftligen underrattat
om senast tre (3) manader efter att
denne upptackt eller borde ha upptackt
den faktiska skadan eller forlusten, dock
aldrig senare &n sex (6) manader fran att
skadan intraffade.

Utéver vad som uttryckligen anges i
detta Avtal, tillhandahalls Tjansten “as
is” och Upsales lamnar inte nagra
garantier, varken uttryckliga eller
underforstadda, i relation till Tjdnsten,
inklusive till fullstindighet, korrekthet,
tillforlitlighet, fullvardig kvalitet
och/eller lampligheten for nagot

specifikt andamal for Tjansten.

Revision

Upsales ska ha ratt att under avtalstiden
och sex (6) manader darefter anlita en
oberoende revisionsbyra som Upsales
valjer for att genomfdra revision hos
Kunden i syfte att sdkerstalla att Kunden
anvander Tjansten och/eller
Dokumentationen i enlighet med vad
som Overenskommits i Avtalet. Sadan



15.

15.1

15.2

15.3

revision far genomféras upp till tva (2)
ganger per ar (hogst en gang per halvar),
och ska utféras under normala
arbetstider och pa bekostnad av
Upsales, om inte revisionen visar att
Kunden inte uppfyllt sina ataganden.
Kunden ska i rimlig utstrackning
samarbeta med Upsales om en revision
utfors enligt denna punkt 14.

Ovrigt

Avtalet utgor parternas fullstdndiga
reglering av alla fragor som Avtalet
beroér. Alla skriftliga eller muntliga
ataganden och utfastelser som foregatt
Avtalet ersatts av innehallet i Avtalet.

Avtalet far inte Overlatas till tredje man
utan motpartens foregaende skriftliga
samtycke. Upsales &dger dock ratt att
overlata sin ratt att motta betalning till
en tredje man utan Kundens féregaende
samtycke.

Upsales far gora dndringar i dessa
Allmanna Villkor genom att skriftligen
meddela Kunden fyra (4) manader innan
sddan &andring genomférs. Andringar
trader i kraft fran och med
nastkommande arliga betalningsperiod.
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16.

Tillamplig lag och tvister

Pa detta Avtal ska svensk lag tillampas.
Tvister som uppkommer i anledning av
detta Avtal ska slutligt avgdras genom
skiliedomsforfarande administrerat av
Stockholms Handelskammares
Skiljedomsinstitut (SCC). Regler for
forenklat skiljeforfarande ska tillampas
om inte SCC med beaktande av malets
svarighetsgrad, tvisteforemalets véarde
och o6vriga omstandigheter bestammer
att Skiljedomsregler ska tillampas. |
sistndmnda fall ska SCC ocksa bestamma
om skiljenamnden ska besta av en eller
tre skiljedomare. Skiljeférfarandets sate
ska vara Stockholm. Spraket for
forfarandet ska vara svenska och svensk
lag ska tillampas, om inget annat
overenskommits. Parterna férbinder sig,
utan begransningar i tiden, att inte
avsloja forekomsten av eller innehallet i
skiljedom i anledning av detta Avtal eller
information om forhandlingar,
skiljeforfarande eller medling i anledning
av detsamma. Vad som foreskrivs i
denna punkt galler inte for Upsales ratt
att vidta noédvandiga rattsliga atgarder
vid behorig domstol for indrivande av
forfallna fordringar.



BILAGA 1 - PERSONUPPGIFTSBITRADESAVTAL

1.

11

1.2

13

2.1

Bakgrund och tolkning

For fullgérandet av Avtalet mellan Kunden
och Upsales, kommer Upsales att
behandla personuppgifter som Kunden ar
personuppgiftsansvarig for, med
undantag for det fall Kunden agerar som
personuppgiftsbitrdde pa uppdrag av
tredje man som ar personuppgift-
sansvarig, i vilket fall Upsales ar
underbitrade till Kunden. | de fall tredje
man ar personuppgiftsansvarig  for
personuppgifter som Upsales behandlar
enligt detta Bitradesavtal, ska de
skyldigheter som Upsales har gentemot
Kunden dven galla gentemot sadan tredje
man som ar personuppgiftsansvarig, i den
man detta ar nodvandigt for att uppfylla
gillande  dataskyddslagar, inklusive
Europaparlamentets och Radets
Férordning (EU) 2016/679 ("GDPR”).

Detta personuppgiftsbitradesavtal
("Bitradesavtalet”) utgbr en integrerad
del av Avtalet. Syftet med Bitradesavtalet
ar att garantera en saker, korrekt och
laglig behandling av personuppgifter och

att  uppfylla géllande krav  pa
personuppgiftsbitrddesavtal samt att
sakerstdlla adekvat skydd for de
personuppgifter som behandlas inom
ramarna for Avtalet.

Begrepp som anviands i detta
Bitradesavtal sasom behandling,
personuppgift, registrerad,

tillsynsmyndighet etc., ska i forsta hand ha
den innebord som framgar av GDPR och
annars av Avtalet om inte annat
uppenbarligen framgar av
omstandigheterna.

Instruktioner och ansvar

Behandlingens foremal, varaktighet, art
och andamal samt  typen av
personuppgifter och kategorier av
registrerade foreskrivs i instruktionerna
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2.2

b)

c)

d)

e)

2.3

a)

om behandling av personuppgifter i
Bilaga 1A eller i de fran tid till annan av
Kunden i skrift tillhandahallna
instruktionerna.

Kunden ansvarar for att folja GDPR.
Kunden ska sarskilt:

vara kontaktyta gentemot
registrerade och svara pa deras
fragor angaende behandlingen av
deras personuppgifter;

sakerstalla att behandlingen av
personuppgifter sker i enlighet med
lag, tillhandahélla information till
registrerade enligt artiklarna 12-14 i
GDPR och vidmakthalla ett register
over behandlingar under dess ansvar;
forse Upsales med dokumenterade
instruktioner for Upsales behandling

av personuppgifter, inklusive
instruktioner om  behandlingens
foremal, varaktighet, art och

andamal, typen av personuppgifter
och kategorier av registrerade;
omedelbart informera Upsales om
forandringar som paverkar Upsales
skyldigheter i detta Bitradesavtal;
omedelbart informera Upsales om
tredje man vidtar atgard eller
framstaller ansprak gentemot
Kunden som ett resultat av Upsales
behandling enligt detta Bitradesavtal;

och
omedelbart informera Upsales om
nagon part ar  gemensamt

personuppgiftsansvarig med Kunden
for behandling av personuppgifter
enligt detta Bitradesavtal.

Vid behandling av personuppgifter for
Kundens rakning ska Upsales:

endast behandla personuppgifter
enligt  Kundens dokumenterade
instruktion, vilka vid tiden for detta
Bitradesavtals ingdende aterfinns i
Bilaga 1A, savida inte behandling
kravs enligt unionsratten eller enligt



b)

c)

d)

f)

g)

h)

tillamplig EU-medlemsstats
nationella ratt som Upsales omfattas
av. | sadana fall ska Upsales
informera Kunden om det rattsliga
kravet innan behandlingen, savida
sadan information inte ar férbjuden
med hanvisning till ett viktigt
allmanintresse enligt denna ratt;

sakerstdlla att personer med
behorighet att behandla
personuppgifterna har atagit sig att
iaktta konfidentialitet eller omfattas

av en lamplig lagstadgad
tystnadsplikt;

vidta alla tekniska- och
organisatoriska  sdkerhetsatgarder

som anges i artikel 32 i GDPR pa séatt
som framgar av punkten 4 nedan;
respektera de villkor som avses i
punkterna 2 och 4 i artikel 28 i GDPR
for anlitande av ett underbitrade;
med tanke pa behandlingens art,
hjalpa Kunden genom lampliga
tekniska och organisatoriska
atgarder, i den man detta ar majligt,
sa att den Kunden kan fullgéra sin
skyldighet att svara pa begdran om
utovande av den registrerades
rattigheter i enlighet med kapitel 11l i
GDPR;

bistd Kunden med att se till att
skyldigheterna enligt artiklarna 32—
36 i GDPR fullgérs, med beaktande av
typen av behandling och den
information som Upsales har att
tillga;

beroende pa vad Kunden viljer,
radera eller  aterlamna alla
personuppgifter till Kunden efter att
Avtalet har upphort, och radera
befintliga kopior savida inte lagring
av personuppgifterna kravs enligt
unionsratten eller EU-medlemsstats
tillampliga nationella ratt, och

ge Kunden tillgang till all information
som kravs for att visa att de
skyldigheter som faststalls i artikel 28
i GDPR och detta Bitradesavtal har
fullgjorts samt mojliggéra och bidra
till granskningar, inbegripet
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2.4 Upsales

3.1

3.2

inspektioner, som genomfors av
Kunden eller av en annan revisor som
Parterna kommit Gverens om.
Sadana granskningar far forekomma
upp till fyra (4) ganger per ar
(maximalt en gang per kvartal) och
ska genomfbéras under normal
kontorstid pa Kundens bekostnad.
Upsales kan anvdanda externa
revisorer for att verifiera och pavisa
att de skyldigheter som foljer av
GDPR har fullgjorts. Upsales kommer
darefter, pa Kundens begaran,
sammanstadlla en konfidentiell
rapport av sadana granskningar.

ska utan onddigt drojsmal
informera Kunden om Upsales anser att
en instruktion strider mot GDPR. Upsales
ska dven omedelbart informera Kunden
om andringar som paverkar Upsales
skyldigheter enligt detta Bitradesavtal.

Utlamnande av Personuppgifter m.m.

Upsales ska utan onddigt drojsmal till
Kunden vidarebefordra begdran fran
registrerad, tillsynsmyndighet eller annan
tredje part om att fa ta del av information
om personuppgifter som  Upsales
behandlar for Kundens rakning. Upsales,
eller den som arbetar under Upsales
ledning, far inte lamna ut personuppgifter
eller annan information om behandlingen
av  personuppgifter utan uttrycklig
dokumenterad instruktion om detta fran
Kunden, om inte sadan skyldighet
foreligger enligt EU-ratt eller tillamplig
nationell ratt i EU-medlemsstat.

Upsales ska utan onddigt dréjsmal
informera  Kunden om eventuella
kontakter fran tillsynsmyndighet som rér
behandling av personuppgifter for
Kundens rakning. Upsales har inte ratt att
foretrada Kunden eller agera for Kundens

rakning gentemot tillsynsmyndighet.



4.1

4.2

4.3

51

Sadkerhet

Upsales ska vidta tekniska och
organisatoriska sdkerhetsatgarder for att
skydda personuppgifter fran forstéring,
andring, obehorigt réjande och obehorig
atkomst. Atgarderna ska sakerstilla en
lamplig sdkerhetsnivda med beaktande av
den senaste utvecklingen,
genomfdrandekostnaderna och
behandlingens art, omfattning,
sammanhang och dndamal samt riskerna,
av varierande sannolikhetsgrad och allvar,
for fysiska personers rattigheter och
frineter. Upsales kan gora andringar i sina
tekniska och organisatoriska
sakerhetsatgarder.

Upsales ska efter att ha fatt kannedom
om oavsiktlig eller obehorig tillgang till
personuppgifter, eller annan
personuppgiftsincident, utan onddigt
drojsmal meddela Kunden. Ett sadant
meddelande ska inte pa nagot satt antyda
att Upsales har agerat felaktigt eller
underlatit att agera, eller att Upsales kan
hallas ansvarig for
personuppgiftsincidenten.

Om Kunden under giltighetstiden for
detta Bitradesavtal kraver att Upsales
vidtar ytterligare sidkerhetsatgarder, ska
Upsales i storsta mojliga man mota
sadana krav foérutsatt att Kunden betalar
och tar ansvar for alla kostnader
harrérande till sadana tillaggsatgarder.
Underbitrdden och 6verforingar till
tredjeland

Kunden ger hiarmed Upsales ett allmant
forhandstillstand att anlita underbitraden
tillhandahallna pa Upsales hemsida,
www.upsales.com. Upsales ska inga ett
personuppgiftsbitradesavtal med varje
underbitrade dar Underbitradet alaggs
motsvarande skyldigheter i fraga om
dataskydd som Upsales alaggs enligt detta
Bitradesavtal. Upsales ska vara fullt
ansvarig gentemot Kunden for
underbitradens utférande av dess
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5.2

5.3

skyldigheter enligt dess avtal med
Upsales. Underbitraden som anvands fran
tid till annan listas i Upsales Security
White Paper.

Upsales ska informera Kunden om
avsedda andringar angaende tillagg eller
utbyte av underbitrdden, for att ge
Kunden mojlighet att invdnda mot sadana
andringar. Sadan information  ska
atminstone innehalla underbitradets fulla
juridiska namn, typen av tjanst(er) som
underbitrddet tillhandahaller och den
geografiska platsen dar underbitradet
behandlar personuppgifter fér Kunden.
Om Kunden onskar invdanda avseende
andringar av underbitrdden ska Kunden
gora sadana invandningar skriftligen och
inom trettio (30) dagar fran det att
Upsales informerade Kunden om de
avsedda andringarna. Om Upsales mottar
en sadan invandning ska Upsales genom
skdliga anstrangningar tillgangliggora
Kunden en andring i Tjansten eller
rekommendera en kommersiellt skalig
andring i Kundens konfiguration eller i
anvandning av Tjansten for att undvika att
personuppgifter behandlas av det
underbitrade som Kunden invdnt mot. Om
Upsales ar oféormoégen att vidta sadan
andring inom skalig tid, kan Kunden saga
upp den del av Tjansten som Upsales inte
kan tillhandahalla utan att anvdnda det
underbitrade som Kunden inviant mot,
genom att underratta Upsales trettio (30)
dagar innan uppsdgning. Om Tjansten
sags upp ska Kunden aterbetalas for alla i
fortid betalade avgifter for avsedda del av
Tjansten motsvarande aterstaende tid for
Avtalet.

Upsales och/eller Upsales underbitraden
behandlar som utgangspunkt samtliga
personuppgifter inom EU/EES. Vissa av
Upsales underbitraden har dock koppling
till  ldnder utanfér EU/EES, varav
eventuella undantag kan férekomma.
Upsales och Upsales underbitraden lagrar
dock all data inom EU/EES. Om Upsales
och/eller underbitrades
personuppgiftsbehandling i nagot fall



5.4

6.1

anses utgdéra en Overforing utanfor
EU/EES, gors sadan 6verforing med stod
av ettt adekvansbeslut fran EU-
kommissionen (vad galler
adekvansbeslutet for USA bendamns detta
fortsattningsvis som EU-US Data Privacy
Framework). Om ett underbitrdde inte
deltar i EU-US Data Privacy Framework
eller om adekvansbeslut upphor att galla,
ska eventuell overforing ske i enlighet
med Europeiska Kommissionens
standardavtalsklausuler for overforing av
personuppgifter till tredjeland, eller
bestammelser som ersatter dessa. Dartill
ska ytterligare skyddsatgarder
implementeras sa att Overforingen kan
ske pa ett satt som uppfyller gdllande krav
pa dataskydd enligt GDPR.

Upsales ska informera Kunden senast
inom trettio (30) dagar fére sadan
overforing. Kunden &ger ratt att, pa
objektiva  grunder  relaterade till
siakerheten for behandling under detta
Bitradesavtal, invdanda mot sadan
overforing. Om Kunden framstaller en
invandning pa objektiva grunder och
Upsales inte efter rimliga atgarder kan
tillfredsstélla sadan invdandning, ska bada

Parter ha ratt att sdga upp Avtalet
och/eller detta Bitradesavtal,
innefattande i relation till specifika

ytterligare tjanster, genom att meddela
den andre Parten inom 30 dagar. Om
Avtalet sags upp i enlighet med denna
punkt 5.4 ska Kunden fa ersattning for
eventuella i forskott betalda avgifter for
Tjansten och som motsvarar aterstaende
avtalstid av Avtalet.

Ersattning och begransning av ansvar

Upsales ska ha ratt till skalig ersattning for
arbete, kostnader och utgifter hanférliga
till Upsales uppfyllande av punkterna
2.3e,23h,4.2,7 och 8 samt for arbete,
kostnader och utgifter hanforliga till
Upsales uppfyllande av  Kundens
instruktioner for behandling, som inte ar
tydligt dokumenterade i Avtalet, nar detta
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6.2

6.3

7.1

7.2

8.1

innebar arbete som gar utbver de
funktioner och den niva av sikerhet i de

tjdnster som Upsales normalt
tillhandahaller sina Kunder.
Med beaktande av den

ansvarsbegransning som féljer av Avtalet,
ska vardera Part svara fér och sta for
eventuella skador och administrativt
utdomda boter i enlighet med artikel 82
och/eller 83 i GDPR.

Denna punkten 6 ska gélla dven efter
detta Bitradesavtals upphoérande.

Avtalstid och uppsagning

Bitradesavtalet galler fran Huvudavtalets
ikrafttrddandedatum och sa lange som
Upsales behandlar personuppgifter for
Kundens rakning, inklusive radering eller
aterlamning av personuppgifter i enlighet
med punkten 7.2 nedan. Bitradesavtalet
ska darefter upphora att galla. Punkterna
6, 7.1 och 10.1 ska galla dven efter
Bitradesavtalets upphdrande i Ovrigt.

Vid Avtalets eller Bitradesavtalets
upphoérande (beroende pa vilket som
intraffar forst) ska Upsales, i enlighet med
Kundens instruktioner, radera eller
aterlamna alla personuppgifter som
Kunden o6verfort till Upsales och, om
lampligt, eventuella befintliga kopior,
savida inte lagring av personuppgifterna
kravs enligt unionsratten eller
medlemsstats tillimpliga nationella ratt.

Andringar

Om behorig myndighet utfardar beslut
eller riktlinjer, eller om bestammelser i

GDPR andras, eller om en
tillsynsmyndighet eller europeiska
dataskyddsstyrelsen utfardar riktlinjer,

rekommendationer eller dylikt, som leder
till att detta Bitrddesavtal, eller delar
dérav, inte uppfyller de krav som stalls pa
ett personuppgiftsbitradesavtal ska detta
Bitradesavtal andras for att tillgodose
sadana nya eller tillkommande krav.



8.2

8.3

9.1

9.2

10.

Sadan dndring trader ikraft senast trettio
(30) dagar efter att en Part Oversadnt
andringsmeddelande till den andre
Parten eller annars senast inom sadan
tidsperiod som anges i  GDPR,
tillsynsmyndighets riktlinjer, beslut eller
foreskrifter.

Andringar av detta Bitraddesavtal, utdver
vad som framgar av punkten 8.1, som
vidtas av Upsales ska borja galla inom
trettio (30) dagar efter att Upsales
skriftligen meddelat Kunden, forutsatt att
de vidtagna dndringarna inte har materiell
betydelse.

Ovriga andringar av detta Bitrddesavtal,
an vad som foljer av ovan punkter 8.1 och
8.2. ska for att vara bindande upprattas
skriftligen och vara vederborligen
signerade av  Parternas  behoriga
representanter.

Ovrigt

Vid avvikande bestammelser mellan
Avtalet och detta Bitrddesavtal ska
bestammelserna i Bitradesavtalet &aga
foretrade framfor Avtalet vad galler
behandling av personuppgifter och inget i
Avtalet ska anses begrdnsa eller dndra
skyldigheterna uppstallda i
Bitradesavtalet, oavsett vad som anges i
Avtalet.

Detta Bitrddesavtal a&ger foretrade
framfor och ersatter alla eventuella
tidigare personuppgiftsbitradesavtal
mellan Parterna.

Géllande lag och tvistelosning

10.1 Svensk lag ska tillampas pa all Upsales

behandling av personuppgifter enligt
detta Bitrddesavtal. Eventuella tvister
som uppstar i anledning av detta
Bitrddesavtal ska l6sas i enlighet med
tvistlosningsbestammelsen i Avtalet.

* %k %k %
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BILAGA 1A — INSTRUKTIONER AVSEENDE BEHANDLING AV

PERSONUPPGIFTER

Syften

Ange alla syften for vilka
personuppgifterna kommer att
behandlas av Upsales som
personuppgiftsbitrade

Upsales kommer behandla personuppgifter pa uppdrag
av Kunden i syfte att tillhandahalla Tjansten for
Kunden.

Typer av personuppgifter

Ange de personuppgifter som
kommer att behandlas av Upsales
som bitrade

Tjansten har ett antal standardfalt dar Kunden kan
lagga till och lagra personuppgifter: namn,
telefonnummer, titel och e-post. | tillagg kan Kunden
valja att skicka andra personuppgifter i fritextfalt i
Tjansten. Sadana textfalt bor inte anvandas for att
lagga till eller lagra “kansliga” kategorier av
personuppgifter (enligt definitionen i GDPR).

Kategorier av registrerade

Ange de kategorier av registrerade
vars personuppgifter kommer att
behandlas av Upsales som
personuppgiftsbitrade

- Kontaktpersoner for Kundens prospekts och
kunder.

- Kundens anstéllda och andra personer som
Kunden tillater att anvanda Tjansten.

Retentionstid

Ange den retentionstid som géller
for personuppgifter som Upsales
behandlar

Personuppgifter behandlas sa lange som ar behdovligt
for att tillhandahalla Tjansten under Avtalet mellan
Parterna och enligt de av Kunden fran tid till annan
givna instruktioner. Kunden kan vid var tid valja att ta
bort personuppgifter fran Tjansten.

Behandling
Ange all behandling som ska utféras
av Upsales som bitrade

Behandling avser alla atgarder eller uppséattning av
atgérder som utfors pa personuppgifter, oavsett om
det sker automatiserat, sdasom insamling, organisering,
strukturering, lagring, anpassning eller andring,
hamtning, konsultation, anvandning, avsldjande
genom overforing, spridning eller annat
tillgéngliggdrande, anpassning eller kombination,
begransning, radering eller forstorelse.

Plats fér behandling

Ange alla platser dar
personuppgifterna kommer att
behandlas av Upsales som
personuppgiftsbitrade och - i
tillampliga fall - av underbitraden

Upsales och dess underbitrdden kommer som
huvudregel att behandla personuppgifter inom
EU/EES. Personuppgifterna lagras endast inom EU/EES.




Informationssidkerhetsatgarder

Fysisk atkomstkontroll

Tillgang till datacentret far endast ett begransat antal
behorig personal och efter att en serie elektroniska
valideringssystem har passerats. Genom hela
anlaggningen finns videokameror som 6vervakar alla
delar av byggnaden och omradet runt omkring. Inom
denna anlaggning forvaras all Upsales utrustning i
sakrade skap.

Utover ovanstaende sakerhetsatgarder har all personal
pa Upsales driftsstélle skrivit under sarskilda
sekretessavtal avseende hantering av Kundens Data.
Underlatenhet att uppratthalla detta sekretessavtal
medfor allvarliga rattsliga pafoljder. For 6kad sakerhet
ar driftsteamet begransat pa sa satt att endast ett fatal
personer har tillgang till driftsstallet.

Atkomstkontroll system

Upsales ska vidta rimliga atgarder for att forhindra att
personuppgifter behandlas utan tillstand. Dessa
kontroller ska variera beroende pa vilken typ av
behandling som utférs och kan inkludera, bland annat,
kontroller, autentisering via [6senord och/eller
tvafaktorsautentisering, IP-blockering och loggning av
atkomst pa flera nivaer.

Atkomstkontroll personuppgifter

Upsales ska vidta rimliga atgarder for att se till att
personuppgifter ar tillgdngliga och hanterbara endast
av behorig personal, direkt databasatkomst &r
begrdnsad och atkomstrattigheter till applikationer
upprattas och verkstalls av Kunden nar Upsales
personal behodver applikationsatkomst for att uppfylla
Anvandarsupport som beskrivs i Upsales Allmanna
Villkor.

Back-up

Sakerhetskopior av databaserna i Tjansten tas
regelbundet, ar sdkra och krypterade for att sdkerstalla
att personuppgifter skyddas mot oavsiktlig forstorelse
eller forlust nar Upsales lagrar desamma.
Sakerhetskopior lagras i hogst 6 veckor innan
forstorelse.

Kryptering av datakommunikation
(Overféringskontroll)

Upsales ska vidta rimliga atgarder for att sakerstélla att
det ar mojligt att kontrollera och faststalla till vilka
enheter 6verforing av personuppgifter med hjalp av
datadverforingsverktyg férutses ske sa att Tjanstedata
inte kan lasas, kopieras, modifieras eller tas bort utan
tillstand under elektronisk 6verforing eller transport
fran Tjansten till slutanvandaren.
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Radering Trettio (30) dagar efter upphorandet av Kundens
tillgang till och anvdandande av Tjansten, ska Upsales ha
ratt att radera all Tjanstedata som lagras eller
behandlas av Upsales pa Kundens rikning i enlighet
med Upsales policyer och procedurer for radering.

Logisk separering Data fran Upsales olika abonnentmiljoer ar logiskt
separerade i Upsales system for att sdkerstalla att
personuppgifter som samlas in for olika @ndamal kan
behandlas separat.
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